Procédure infrastructure réseau

ALPY
Abderma Sofian



Sommaire

Schéma de 1’infrastriuCture TESEAUL..........cceivuerieriirrierterteteetert ettt ettt ettt e e s e et e s saneeeneeeans 3
Addresage INFTASIIUCIUTE. .........cccuiieieeieeeieeieeeee et eete et et e e teesbe e teessbeesbeessseesssessseesseasssesssesssseessnsseennnns 4
Les configurations de DASE.........c.eeeieriieiriiniiiieeitete ettt ettt e st et e st e e st e st e e st e ssbeessaessnaeesnneas 5
Installation serveur Web(S0US NGINX)......uiieiuieiriierriieeriieeeiieeeseeeeseeeesteeessteeesaeeessseeessseeessseesssseesssssseseens 6
Serveur de BDD(IMATIADB).....cccuuiiiiiiieiieeeieeeite et eeteeeeiteeesveeeeaeestaeesaaeesssaeessseeesssaessaeessseesnseeannsenes 8
MiSe €N PlaCe e WOIAPIESS...cccuveeieurieiiieeiireeeiteeesireesieeesteeesteeesseeessseeessseesssseessssesssseesssssseeessnsssseeeeeens 10
Mise en place des routeUrS(PISENSE).......ccciiriiriiiiriiiriierieeie ettt ettt e e st e e s sabe e e sneaee s 11
Configuration de la machine WINAOWS..........cccuiiiuiiiiiiiiiieiieiecteccee ettt eveeseeeeae e eesvaeessssaaeenns 13
Configuration de PESENSE........ccuiiiiiiiiieiieeeee ettt sttt e st s sbe e s ata e s s braeessnneesnsneas 14
Mise en Place de TEGIES INAT ......ccuiiiiiieieiieirieeectee ettt e et e e stte e et eesteeesbeeessaeaessseessssaessessssaeasssnssseseasens 15
Mise en Place de SAIMBA...... ..ottt ettt ettt e st e st e ae e st e tbe e e s nbeeeenbaeeennbaeennn 17
2
ALPY

Abderma Sofian



Schéma de l'infrastructure réseau
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Addresage infrastructure

Schéema Réseau
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Les configurations de base

; Pour toutes nos machines,on partira sur cette
Hardware . .
R I configuration.

Enabling EFT is also possble
Mémoire vive : ' 096 MB [T

4Mo 24575 Mo

G v

~
0

cPU1 CPUs 8

(] Enable EFT {special OSes only)

Aide Précédent Suivant Annuiler

Configuration des machines sous Linux

Prérequis: avoir une machine Linux sous Debian

-Configuration réseau

nano /etc/network/interface Avec cette commande,on peut changer
I’ip,masque,passerelle etc.

-Configuration hostname

nano /etc/hostname Avec cette commande on peut changer
I’hostname.

-Mise a jour machine

apt update On met a jour les paquets.

apt upgrade On télécharge les mises a jours.

ALPY
Abderma Sofian



Installation serveur web(Sous Nginx)

On nommera cette machine “Serveur-Web-Abderma”.
L’ip sera 200.20.0.1

-Désinstaller apache2

apt remove apache2 Sert a supprimer une application.

note:supprimer le dossier apache2 si besoin.

-Installation de base

apt install nginx

apt install php-server

apt install php-fpm

-Configuration site web

cd /etc/nginx/sites-avaible Il faut parametrer les commentaires.

server {
e . . Ces lignes existent déja a la ligne 56
location ~ \.phps { . 1l faut les décommenter.
include snippets/fastcgl-php.conf; Et adapter le numéro de version de PHP 4 la place de XX
Fastcgi_pass unix:/run/php/phpX.X-fpm.sock; Sauvegarder les modifs.
}
}

nano default

-Mettre du contenu dans son site

cd /var/www/html On se place dans ce répertoire.
nano /index.html On peut personnaliser notre page et faire des liens
pour avoir acces a la base de données par
exemple.
6
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-Installation et configuration de PHP MyAdmin

wget “lien”

Cette commande sert a télécharger et il faut mettre

le lien complet.

apt install zip

apt install unzip

Impérative lors de lourd téléchargement.

¥ <«

mv “ancien nom” “nouveau nom”

Sert a renommer mais peut déplacer aussi.

unzip “nouveau nom”

Sert a dézipper.

mv /”nouveau nom” /var/www/index

Permet de changer de répértoire.

cd / var / www / html /phpMyAdmin

Il faut mettre 1’ip du serveur de base données.
192.168.10.3

cp config.sample.inc.php config.inc.php

nano config.inc.php

Sert a copier coller

Et on met dans ce fichier I’ip du
routeur(192.168.10.10).

chown -R www-data chemin

Sert a changer de propriétaire.

chgrp -R www-data chemin

Sert a changer de groupe.

note:systemctl restart nginx
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Serveur de BDD(mariaDB)

11 faut appliquer les configurations de base avant de commencer.

On nommera cette machine “DB-Abderma ”.

L’ip sera 192.168.10.3

-Installation de base

apt install mariadb-server

apt install php-mysqli

-Configuration de MariaDB

cd /etc/mysql/mariadb.conf.d

On se place ici pour la configuration.

nano 50-server.cnf

Il ne faut pas etre en local et changer le
“bind-adress” en mettant 1’ip de la base de
données.

GHU nano 7.2

[mysgld]

Ecrire '
Wi Lire fich. @ R

B Cuitter

50-server.cnf

Emplacemen
W Aller
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-Création des utilisateurs

mysql -u root -p

Pour se mettre en SQL.

CREATE USER root'@'%' IDENTIFIED BY
'sio’;
GRANT ALL PRIVILEGES ON *.* TO

Toot'@'%' IDENTIFIED BY 'sio’;

Cette commande permet de créer un utilisateur et
accorder des permissions.

FLUSH PRIVILEGES;
ALTER USER 'root'@'172.31.3.2" IDENTIFIED
BY 'sio’;

On accorde tous les priviliges.

-Création d’une base de données

CREATE DATABASES wordpress

Pour I’installation de wordpress, nous sommes
obligés de créer une base de données.

Note:systemctl restart mariadb
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Mise en place de wordpress

-Installation de wordpress

wget https://wordpress.org/latest.zip

On télécharge directement la derniere version de
wordpress.

unzip latest.zip -d /var/www/html

Cette commande va permettre de décompresser et
de la placer dans le dossier html.

chown -R www-data:www-data /var/www/html/

11 faut changer les droits.

Ceci étant fait, on se rend sur ’URL de notre serveur web et on va pouvoir procéder a 1’installation de

wordpress.

1)On choisit d’abord notre langue.

2)On saisit le nom de notre base de données, identifiant, mot de passe,adresse de la base de données

etc.
3)On lance I’installation.

4)On se connecte.

5)Enfin,on peut modifier notre site sous wordpress.

10
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Mise en place des routeurs(Pfsense)

Le Routeur-Abdermal sera celui vers le WAN et le Routeur-Abderma?2 sera celui vers le LAN.

-Installation de Pfsense

https://www.pfsense.org/download/
mirror.php?

Tout d’abord, il faut télécharger l'iso de
Pfsense

Et sur virtual box mettre FreeBSD 64 bits.

1go de Ram et 16go disque.

Ordre d'amorgage : Disque dur
] Disquette
] @ optique
(] =P Réseau

Nous devons mettre en premier le disque dur pour
que ca ne redémarre pas en boucle.

Note:Faire la manipulation a chaque nouveau routeur ajouté car nous avons besoin de deux routeurs.

Adapter 1 Adapter 2 Adapter 3 Adapter 4

Activer linterface réseau

Mode d'acces réseau : |Réseau interne

MName: [intnet

Pour le routeur 2 (LAN),rajouter une carte réseau
et ces deux cartes réseaux seront en réseau interne.

Adapter 1 Adapter 2 Adapter 3 Adapter 4

Activer linterface réseau

Mode d'accés réseau : | Accés par pant

Pour le routeur1(WAN)),il faut une face en acces
par pont et I’autre en réseau interne

11
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https://www.pfsense.org/download/mirror.php?section=downloads
https://www.pfsense.org/download/mirror.php?section=downloads

pfSense Installer

We lcome
Welcome to pfSenset

Install
Rescue Shell
Recover config.xml

Install pfSensel
Launch a shell for rescue operations
Recover config.xml from a previous install

<Cancel>

Pour I’installation,suivre les étapes sans rien
changer.
Rien de spécial a faire.

3 routeurd1-pfsense [En fonction] - Oracle VM VirtualBox - O X

Fichier  Machine  Ecran
fitarting syslog
[5tarting CRON... done.

pfSense 2.7.2-RELEASE amd64 26231286-2818
Bootup conmplete

Entrée  Périphérigues  Aide

reeB5SD/and6d (pfSense-abdermal.abderma.dnz) (ttyv@)
irtualBox Virtual Hachine - Netgate Device ID: B873aB85c658d16f97184
*x Welcome to pfSense 2.7.2-RELERASE (amd64) on pfSense-abdermal xxx

HAN (wan)
LAH (lan)

-> enB
-> eml

-> vd:
-> v4:

172.31.3.1/21
280.20.8.2/29

Logout (S5H only)

Assign Interfaces

Set interface(s) IP address
Reset webConfigurator password
Reset to factory defaults
Reboot system

Halt system

Ping host

Shell

9
18y
11)
12)
13)
14)
157
163

pfTop

Filter Logs

Restart webConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPH

nter an option:

B G i 5 [l 0

[#] cTRL DROITE

Il faut cliquer sur la touche 2 pour configurer des
ip.

php—fpn[3981: findex.php: webConfigurator authentication error for user "admin’

[from: 192.168.18.1

FreeBSD/andb4 (pfSense-abderma?2.abderma.lan) (ttyvd)
VirtualBox Virtual Hachine - Hetgate Device ID: 8ee819b2c31511b818c2
xxx Helcome to pfSense 2.7.2-RELEASE (amd64) on pfSense-abderma2 ===

HAN (wan)
LAN (lan)

-> enB
-> eml

=> wd:
-> vd:

200.208.8.3/29
192.168.18.18/24

a8y
1)

Logout (S55H only)

Assign Interfaces

Set interface(s) IP address
Reset webConfigurator password
Reset to factory defaults
Reboot system

Halt system

Ping host

Shell

9)
1a)
11)
12)
13)
14)
15)
16)

pfTop

Filter Logs

Restart vebConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPH

Enter an option:

G T ol A5 1Bl L9 @ cri nrarTE

On fait pareil et on veuille a bien saisir nos ip,
passerelle, masque etc.

12
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Configuration de la machine Windows

Prérequis: avoir une machine Windows déja installée

On nommera cette machine “Adm-Abderma”

Hard . . . .
ardware Il nous faut au minimun cette configuration.

‘fou can modify virtual machine's hardware by changing amount of RAM and virtual CPU count.
Enabling EFT is also possible.

Mémoire vive : ' 8192MB |5

4Mo 24576 Mo
Processors: ' 2

v

CPU 1 CPUs B
[_] Enable EFI (special OSes only)

On remplit I’adressage ip de la machine comme le
-
Attribution d'adresse IP : montre la Capture d’écran.

Manuel

Adr . L’orde des serveurs DNS est important.
esse |Pvd

192.168.10.1 o
Masque IPvd: —— Ne pas oublier de redémarrer la machine pour étre
255.0 siir que tout fonctionne.

L
25

(%]
w

25
Passerelle 1Pvd :

192.168.10.10
Attribution du serveur DNS :
Serveurs DNS IPv4 : Maodifier

0.2 (non chiffra)
8.10.10 (non chiffre)

Note: ne pas oublier d’activer le RDP dans les parametres de la machine.
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Configuration de Pfsense

lisense e

SIGN IN

Pour configurer Pfsense, il va falloir passer par
une interface graphique .Dans notre cas nous
allons prendre une machine Windows.

Pour accéder aux routeurs, il faut mettre leurs IP
sur un navigateur.

Par défaut le mot de passe est pfsense.

[ pfsenselocaldomain - Wizard X ‘ + = e
&« C @ ® 192.168.2.1/wizard.php2zmi=setup B - Q1% m o =
Wizard / pfSense Setup / General Information 2} &

Hostname

Domain

Primary DNS
Server

Secondary
DNS Server

Override DNS

Step 20f 9

General Information

0n this screen the general pfSense parameters will be set.

pfSense
EXAMPLE: myserver

localdomain

EXAMPLE: mydomain.com

The default behavior of the DNS Resolver will ignore manually configured DNS servers for
client queries and query root DNS servers directly. To use the manually configured DNS
servers below for client queries, visit Services > DNS Resolver and enable DNS Query

Forwarding after completing the wizard

192.168.100.254

8888

Allow DNS servers te be overridden by DHCP/PPP on WAN

il faut configurer Pfsense ou nous avons la
possibilité de changer et mettre un hostname,nom
de domaine,mettre un nouveau mot de passe etc.

14
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Mise en place de régles NAT

Pare-feu -~ NAT

Pare-feu/ NAT/

Modifier 'entrée de redirection

Désactivé ] Déuactiver catie régle

Transfert de port/ Modifier Q

Pas de RDR (NOT)

Plage de port do
destination Dy port Personnalisé(e Au port

L’interface dépendra si on veut une regle sur notre
DMZ ou LAN.

Le protocole utilisé pour toutes nos situations sera
le TCP/UDP.

La destination sera liée a I’interface.

Pour la plage de port de destination, on met par
exemple du HTTP AU HTTP.

Si ce n’est pas un port par défaut, il faut mettre
dans “personnalisé” et mettre le numéro.

1P do redrsction
cbls

Part de redirection

Pas do e pas synchroniser auUtoMABqUEMENt avec les a
synchronisation
KMLRPC

Reflection NAT liser le ires par défaut du syst -

Rigle de filtre

L’ip de redirection cible sera I’ip de la machine
ciblé comme par exemple le serveur web.

Le port de redirection pareil que la plage de port
de redirection(dans notre exemple).

Il vaut mieux mettre une description parlante et
autoriser la regle.

Et appliquer les modifications.

Machine Port d'accés Publique
Routeur WAN / DMZ Interface Web PFSENSE 4431
Routeur DMZ / LAN Interface Web PFSENSE 4432
WEB / WORDPRESS HTTP 30

WEB / WORDPRESS HTTPS 443

WEB / WORDPRESS SSH 22
ADMIN WINDOWS RDP 3389
SGBD sQL 3306

Pour notre infrastructure, on met ces ports.

15
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T — . ) , . .
—— Voici, le rendu final de I’application des régles
G iy i e e i
e - o B | BB LU s e s we. | NAT sur la DMZ.
O v B WAN  TCPUDP * . WAN address 22(ssH) 2002001 22(SSH) ssh 20
m
O v B W TcRuDP * . WAN address 4432 2002003 4432 S0
m
O v B wAN  TcPuDP * . WAN address 4 2002002 80 (HTTP) s0
m
O v P WAN  TCPUDP * * WAN address 3389 (MS 2002003 3389 (MS rdp 40
ROP) ROP) o
O v B W TePuDP * . WAN address SO(HTTP) 2002001 8O(HTTP)  hitpwordpress S0
m
O v B wAN  TCPUDP * . WAN address 3306 Lan 3306 /0
address o

3 3 R

v mur e mewe e | VOICI, l@ Tendu final de 1’application des regles

v oW TePmoR - . WAN address 3306 192168103 3306 sabd O

sUm 1
S T e um mmen mem e confll | VAT Sur le LAN.
v P wan TCP/UDP *+ . WAN address 3389 (MSRDP) 192168101 3389 (MSRDP) rdp J0m

Note: Ne pas oublier de changer les IP, sur nos autres serveurs comme par exemple sur le serveur de
base de données avec bind address.Sur le serveur web avec le fichier wp-admin avec I’ip du

routeur(192.168.10.10) et le config.inc.php (revenir au début de la procédure pour voir ot nous avons
mis des IP).
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Mise en place de SAMBA

Prérequis : Avoir une machine debian(configuré avec ip fixe(voir tuto avant) et une machine windows.

L’ip sera 192.168.10.2

Installation et configuration de samba

apt install sama-ad-dc

apt-get install samba winbind krb5-user smbclient
python3-cryptography

Cette commande permet I’installation de samba
active directory.
Et,on lance ce petit script.

On met un hostname pertinent.

Dans le resolv.conf situé dans /etc,on applique ces
parametres.

a.ahderma. lan abderma. lan

localhost ipe-localhost ipe-loopback

Dans hosts(/etc), on rentre 1’ip fixe et
nomdemachine.domaine.lan.

lsabderma. lans

On met ces informations si ce n’est pas déja le cas
situé dans le smb.conf.
Le dns corresponds a un routeur.

17
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Enfin,dans le krb5.conf,on rajoute ces trois lignes.

Enfin,il faut lancer ce script :

samba-tool domain join mydomain.lan DC -U administrator --realm=MYDOMAIN.LAN -W MYDOMAIN

samba-tool user setpassword administrator

kinit administrator

On met un nouveau mot de passe.

rm -f /var/lib/samba/private/krb5.conf

1n -s /etc/krb5.conf
/var/lib/samba/private/krb5.conf

Le script de création de domaine Samba crée un
fichier /var/1lib/samba/private/krb5.conf
inutile. Il faut le supprimer et le remplacer par un lien
symbolique vers le fichier /etc/krb5.conf

systemctl disable samba winbind nmbd smbd
systemctl mask samba winbind nmbd smbd
systemctl unmask samba-ad-dc

systemctl enable samba-ad-dc

Activer Samba pour qu’il démarre automatiquement au
prochain reboot .

Note:Pour tester,on prends une machine windows avec un nouveau DNS(I’ip de la machine samba)puis

on se connecte.

systemctl restart samba-ad-dc

18
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